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гические процессы — это значит оградить их от любых несанкционированных 
воздействий информационного характера, которые создают возможность не-
корректного выполнения технологических процессов.
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Аннотация. Существуют различные области применения систем передачи 
информации по сети 220 В и множество технических решений на их основе. При-
мерами могут быть распределенные системы управления и учета в цехах, системах 
жизнеобеспечения зданий, системах складского хранения, средствах учета потре-
бления электроэнергии, системах охранной и пожарной сигнализации. Сущест-
вуют возможности реализации концепции «умного дома», в котором вся бытовая 
электроника объединена в единую информационную сеть с возможностью цент-
рализованного управления [1]. Однако структура информационных пакетов, пе-
редаваемых такими устройствами по сети, слабо изучена и различна в конкретных 
случаях у разных производителей таких устройств. Все это потенциально может 
быть использовано для несанкционированного доступа к информации [2].
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В устройствах PLC (Power Line Communication) используется технология 
OFDM (передача данных с использованием множества ортогональных подне-
сущих). Высокоскоростной поток данных разбирается на несколько относи-
тельно низкоскоростных потоков, каждый из которых передается на отдель-
ной поднесущей частоте с последующим их объединением в один сигнал [3]. 
Реально используются 1536 поднесущих с выделением 84 наилучших в диапа-
зоне 2–34 МГц.
Адаптеры работают на физическом уровне сетевой модели OSI. На физи-
ческом уровне используются несущие OFDM с интервалом 24,414 кГц, с не-
сущими от 2 до 30 МГц. В зависимости от соотношения сигнал/шум система 
автоматически выбирает вид модуляции: BPSK, QPSK, 16 QAM, 64 QAM, 256 
QAM и 1024 QAM каждой поднесущей (рис. 1) [4].
В ходе экспериментальных исследований было установлено, что информа-
ционные посылки идут с частотой 25 Гц (период 40 мс). Длительность инфор-
мационного пакета составляет около 400 мкс (рис. 2).
Производителем Tp-Link сетевых адаптеров PLC серии AV (в эксперименте 
использовались адаптеры AV200 Nano) реализована возможность подключе-
ния новых сетевых адаптеров к существующему комплекту для расширения 
сети. Каждый следующий адаптер подключается к одному из предыдущих. Это 
потенциально создает возможность НСД к такой PLC сети для обладателя та-
кого же комплекта сетевых адаптеров или хотя одного такого устройства [5].
Проведено экспериментальное исследование возможности НСД к сети PLC. 
Установлено, что для осуществления скрытного подключения к сети злоумыш-
леннику (речь идет о внутреннем нарушителе) необходимо иметь три таких 
адаптера. Например, в какой-то организации отсутствует подключение к сети 
Интернет, но реализована внутренняя локальная сеть для обмена данными 
между сотрудниками. Эта сеть реализована стандартными методами (напри-
Рис. 1. Спектр сигнала,  
передаваемого через линию
Рис. 2. Длительность  
информационных пакетов
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мер, при помощи витой пары или оптоволоконной линии). Злоумышленник 
может скрытно подключить первый комплект адаптеров к участку этой сети 
(он просто меняет среду передачи данных) [6]. Косвенно это может быть за-
метно по изменению скорости передачи данных, если скорость передачи в сети 
организации выше, чем позволяют реализовать в сети 220 В сетевые адаптеры 
злоумышленника. В сети 220 В создается теневая сеть, распространяющаяся 
примерно на 300 м, как заявлено производителем. После этого злоумышленник 
может подключиться к этой сети третьим сетевым адаптером из удобного ему 
места в пределах допустимой дальности. Это подключение устанавливается ав-
томатически в течение 60 с и не отображается в сети, но при этом злоумышлен-
ник, по сути, является равноправным участником сети и может наблюдать весь 
трафик с помощью сетевого перехватчика Wireshark. В перехватываемом тра-
фике нарушитель может увидеть, в частности, IP-адрес отправителя и IP-адрес 
получателя, что позволит ему выдавать себя за определенного пользователя 
и стать легальным участником сети.
Производителем данного сетевого оборудования реализована возможность 
шифрования данных, передаваемых через сетевые адаптеры PLC. Это сделано 
с целью не допустить возможность несанкционированного подключения к чу-
жой PLC сети из другой такой сети через единую электросеть 220 В, используя 
такое же оборудование. Но в случае описываемой атаки эта функция, наоборот, 
помогает нарушителю. Если он будет шифровать передаваемый в «его» сети 
трафик, то он усложнит задачу анализа своих действий после обнаружения НСД.
Главной мерой защиты от подобной атаки является проверка состояния 
коммуникаций, особенно на рабочих местах операторов ЭВМ и в смежных 
помещениях, в том числе в случае, если не установлены сетевые фильтры, 
или злоумышленник обходит их, оперируя в пределах контролируемой зоны. 
Важно обращать внимание, какие устройства включены в сеть на конкретных 
рабочих местах.
В работе экспериментально установлено, что описанный канал передачи 
можно закрыть с помощью подачи в сеть шумоподобного сигнала амплитудой 
более 8 В, но это работает только при попадании сигнала помехи на поднесу-
щие OFDM в сигнале PLC. Важную роль играет равномерное распределение 
сигнала помехи по широкому участку частотного диапазона [7].
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Аннотация. Представлены характеристики и описание методов обнаружения 
аппаратных закладок на основе методов деструктивного тестирования, оптиче-
ских методов контроля, рентгеновского и логического анализа цепей интеграль-
ных микросхем.
Актуальность исследования рентгеновских методов анализа заключается 
в том, что данные методы являются базовыми и наиболее распространенными 
при проверке печатных плат на наличие сторонних включений. Актуальность 
применения метода логического анализа заключается в том, что он теоретически 
позволяет получить все множество значений сигналов, получаемых при работе 
интегральной микросхемы, что может быть использовано для аппаратной защиты 
информации
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